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Протоколирование, оповещение и блоки-
ровки. ДД выполняет записи в протокол безопас-
ности как самостоятельно, так и по команде от 
клиентских приложений. Самостоятельно прото-
колируются плановые действия такие, как вход 
пользователя в систему, изменение прав доступа 
к объектам, выдача объектов пользователям для 
просмотра и редактирования.  
Также ДД протоколирует события, которые 
могут рассматриваться как попытки несанкцио-
нированного доступа, например, запрос объекта, 
не стоящего на контроле ДД. По команде с кли-
ентских приложений протоколируются так назы-
ваемые «события второй категории», например, 
отрицательный результат проверки электронной 
подписи пользователя под конкретным файлом, 
что может быть следствием искажения содержа-
щегося в файле документа при его хранении или 
передаче по каналам связи.  
Для событий, требующих немедленного вме-
шательства администратора безопасности, долж-
на быть предусмотрена отправка ДД сообщения 
на АРМ аудитора системы (он же АРМ ад-
министратора безопасности ОС). 
Должна быть предусмотрена также возмож-
ность блокировки документов в случаях, когда ад-
министратору безопасности необходимо прекра-
тить работу пользователей системы с документом 
для расследования внештатных ситуаций (по-
пытки несанкционированного доступа, некор-
ректные действия сотрудников). 
В этом случае документ блокируется по ко-
манде с АРМ администратора ОС или с клиент-
ского рабочего места (автоматически, скрытно от 
пользователя), после чего этот документ не может 
быть выдан ни одному пользователю, кроме ад-
министратора безопасности. Разблокирование до-
кумента доступно только администраторам без-
опасности. 
Алгоритм работы диспетчера доступа. Ал-
горитм функционирования диспетчера доступа к 
документам для операционной системы Astra 
Linux состоит в следующем: 
‒ пользователь обращается к web-серверу с 
запросом на доступ; 
‒ сервер проверяет результаты идентифика-
ции пользователя (в случае использования сер-
виса Astra Linux Directory и единого пространства 
пользователей) или запрашивает у пользователя 
логин и пароль для собственной автономной про-
цедуры идентификации и аутентификации; 
‒ в случае если пользователь успешно иден-
тифицирован, web-сервер предоставляет пользо-
вателю список документов, иначе передается со-
общение об отказе в доступе; 
‒ пользователь выбирает документ из предо-
ставленного списка документов; 
‒ web-сервер передает запрос на доступ (в 
составе идентификатора документа, идентифика-
тора пользователя, типа доступа) программному 
модулю диспетчера доступа; 
‒ модуль диспетчера доступа проверяет уста-
новленные права доступа к документу для пользо-
вателя, по идентификатору документа из запроса и 
идентификатору пользователя из запроса; 
‒ при разрешении на доступ модуль диспет-
чера доступа возвращает web-серверу карточку 
документа (список файлов и метаданные доку-
мента); 
‒ при отказе в доступе модуль диспетчера 
доступа возвращает web-серверу сообщение об 
отказе в доступе. 
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Введение. Для создания специализированных 
микроконтроллеров, реализующих оптимальным об-
разом однонаправленные функции криптографиче-
ских преобразований, составляющих базовые компо-
ненты протокола выработки общего секрета Диффи – 
Хеллмана важно точно представлять на какой мини-
мальной длине различных двоичных представлений 
чисел по модулю большого простого числа можно га-
рантировать однозначность такого представления  
чисел. Поэтому мы провели целый ряд 
экспериментальных исследований, позволяющих 
выдвинуть достаточно обоснованные гипотезы о 
характере поведения минимальной длины такого 
представления на основе последовательностей 
Лежандра. 
Дадим определение последовательности Ле-
жандра [1]. Пусть p – простое число. Целое число a 
называется квадратичным вычетом по модулю p, 
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если разрешимо сравнение x2 ≡ a (mod p). Если ука-
занное сравнение не разрешимо, то число a называ-
ется квадратичным невычетом по модулю p. 
Символ Лежандра – это функция от двух аргумен-
тов a и p, которая определяется как: 
(a|p) = 1, если число a является квадратичным вы-
четом по модулю p; 
(a|p) = -1, если число a не является квадратичным 
вычетом по модулю p (в этом случае говорят, что а 
является квадратичным невычетом по модулю р). 
Последовательность Лежандра длины n с нача-
лом в точке а – это последовательность значений сим-
вола Лежандра на последовательных значениях аргу-
мента а: т. е. это последовательность значений сим-
вола Лежандра вида ((a+i)|p), где i = 0, 1, 2, …, n-1. 
По малой теореме Ферма для любого простого 
числа р последовательность Лежандра достаточно 
большой длины, начинающаяся с любого уелого 
числа а является периодической с периодом р – 1.  
Рассмотрим значения минимальной длины после-
довательности Лежандра для заданного простого 
числа р, при которой все подпоследовательности Ле-
жандра, имеющие длину не менее данной величины 
уникальны в бесконечной периодической последова-
тельности Лежандра, построенной для заданного 
простого числа р. Для этого мы реализовали компью-
терную программу расчета минимальной длины, при 
которой различаются все подпоследовательности Ле-
жандра, имеющие длину не менее заданной вели-
чины. Алгоритм расчета этой минимальной длины 
разделяющей подпоследовательности Лежандра вы-
глядит следующим образом. Алгоритм: 
1. Возьмем простое число р. 
2. Построим мультипликативную конечную цик-
лическую группу по модулю данного простого числа 
р. Группа эта будет состоять из р-1 элемента, а 
именно – из степеней любого первообразного по мо-
дулю р элемента a – образующего эту циклическую 
группу {a, a2, a3, a4, …, an-1 = 1} 
3. Возьмем циклическую последовательность це-
лых чисел: 1, 2, 3…, р-1, 1, 2,…, р-1, 1, 2, … Каждому 
элементу этой последовательности поставим в соот-
ветствие значение 1 или -1 в зависимости от четности 
степени данного числа в данной конечной цикличе-
ской группе. 
4. Получим последовательность из чисел 1 и -1. 
Найдем минимальную длину, при которой в по-
строенной последовательности не будет повторяю-
щихся подпоследовательностей. 
Рассмотрим простой пример: простое число р = 23. 
Образующий элемент мультипликативной группы – 
а = 5. Мультипликативная группа, записанная по воз-
растанию показателя степени образующего элемента 
а состоит из следующих чисел {5, 2, 10, 4, 20, 8, 17, 
16, 11, 9, 22, 18, 21, 13, 19, 3, 15, 6, 7, 12, 14, 1}. 
В таблице 1 мы сопоставляем квадратичному вы-
чету знак "+", а квадратичному невычету – знак "-". 
Таблица 1 – Последовательность Лежандра для  
мультипликативной группы вычетов по модулю р = 23 
1 2 3 4 5 6 7 8 9 10 11 
+ + + + - + - + + - - 
12 13 14 15 16 17 18 19 20 21 22 
+ + - - + - + - - - - 
Результаты эксперимента. В резултате работы 
написанной авторами компьютерной программы-
были получены точные значения минимальных зна-
чений длины последовательности Лежандра, начиная 
с которых все последовательности данной длины 
уникальны для простых чисел в интервале от 3 до 
2450000 (см. рис. 1): 
 
Рисунок 1 – Распределение минимальных значений 
длин для уникальной последовательности 
 
Рисунок 2 – Нижняя и верхняя границы распределения 
 
Рисунок 3 – Аппроксимация кривой 3.07ln(x) 
На основе показанного на рис. 1 графика была 
высказана гипотеза о том, что нижняя граница 
распределения минимальног значения длины 
разделяющей последовательности Лежандра 
подчиняется логарифмическому закону (рис. 2).  
Приблизительное значение нижней границы 
может быть задано следующей формулой:  
7,2ln(x) – 5. 
 
12-я Международная научно-техническая конференция «Приборостроение – 2019» 
94 
 
Рисунок 4 – Аппроксимация кривой 3.07ln(x) 
 
Предположим, что распределение аппрокси-
мируется логарифмической функцией. Тогда вы-
числим аппроксимирующую функцию, найдя ми-
нимальное стандартное отклонение. Получим 
функцию 3.07ln(x). Стандартное отклонение: 
4,291 (см. Рис. 3). 
Вычислим отклонения групп от аппроксимации и 
сведём эти значения одной диаграмме (см. рис. 4). 
Видим, что большая часть групп находится 
вблизи нулевого отклонения, что косвенно подтвер-
ждает правильность аппроксимации логарифмиче-
ской функцией 3.07ln(x). 
Вывод. Предложены гипотезы аппроксимации и 
нижней границы распределения значений минималь-
ной длины кодирующей последовательности с ис-
пользованием последовательности Лежандра. 
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В статье рассмотрена проблема уязвимости 
физического канала передачи данных в АТМ к 
атакам типа BlackBox. Приведен обзор сетевых 
технологий передачи данных, на основе которого 
произведен выбор наиболее подходящего вари-
анта организации связи между главным компью-
тером и диспенсером АТМ. Рассмотрен принцип 
программно-аппаратной защиты от BlackBox 
атак.  Данная статья направлена на изучение 
возможностей, предоставляемых протоколом 
LoRa в области обеспечения информационной 
безопасности. 
Ключевые слова: АТМ, банкомат, безопас-
ность, LoRaWAN, уязвимость канала передачи 
данных, диспенсер. 
Введение. Классическим примером Банков-
ского устройства самообслуживания (БУС), кото-
рое необходимо защищать от злоумышленников 
является банкомат (ATM - от англ. Automated 
teller machine) Банкомат представляет особенный 
интерес для злоумышленников и как непосред-
ственное хранилище денег. Несмотря на то, что 
деньги хранятся в защищенном сейфе, злоумыш-
ленники находят способы добраться и до них. По-
мимо радикальных методов преступников, напри-
мер, подрыва газом или кражи банкомата, широ-
кое распространение последнее врем получили 
высокотехнологичные атаки, – на уровне про-
граммного обеспечения банкомата, сетевого взаи-
модействия, подсистемы управления периферий-
ным оборудованием банкомата, а также атаки с 
использованием аппаратуры – BlackBox атаки.  
По данным Европейской ассоциации по без-
опасности транзакций, за первое полугодие 2017 
года в Европе было совершено 114 атак типа 
BlackBox (BB) [1], за 2016 г. было зафиксировано 
28 случаев обнаружения BlackBox, исходя из 
этого рост популярности данного вида атаки со-
ставил 307 %. 
Исходя из исследований, проведенных компа-
нии Positive Technologies, к BlackBox атаке уяз-
вимы 69% рассмотренных банкоматов [2]. 
BlackBox атаки на АТМ. Blackbox атака - это 
активная атака с блокировкой передачи информа-
ции [3], злоумышленнику требуется определить 
факт выполнения команды (передача команды от 
главного компьютера к диспенсеру), перехватить 
эту команду, чтобы она не достигла диспенсера. 
Злоумышленники подключают свое устройство в 
канал связи между главным компьютером (си-
стемным блоком) и диспенсером, тем самым пол-
ностью контролируют проходящий через него 
трафик [2]. Такое подключение не вызывает осо-
бых трудностей, ведь интерфейсы системного 
